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Abstrak

Keamanan data merupakan terjaganya kerahasiaan, keutuhan, dan ketersediaan informasi. Keamana data
pasien pada SIMPUS di Puskesmas Tasikmadu Karanganyar belum adanya Automatic Log Off. Hal itu
dapat mengakibatkan sistem diakses oleh orang pengguna yang tidak berhak (otorisasi) dan dapat terjadinya
kebocoran informasi. Tujuan penelitian ini untuk mengetahui keamanan data SIMPUS di Puskesmas
Tasikmadu Karanganyar. Jenis penelitian yang digunakan adalah deskriptif dengan pendekatan kualitatif.
Subyek dalam penelitian ini adalah pengguna SIMPUS bagian pendaftaran Rawat Jalan sedangkan
objeknya adalah SIMPUS bagian pendaftaran Rawat Jalan. Cara pengumpulan data adalah wawancara dan
observasi dengan menggunakan instrumen penelitian pedoman wawancara tidak terstruktur dan observasi.
Teknik pengolahan adalah pengumpulan, editing, reduksi data, penyajian data, dan penarikan kesimpulan.
Analisis yang digunakan adalah deskriptif. Hasil penelitian tinjauan keamanan data rekam medis elektronik
pada aplikasi SIMPUS berdasarkan aspek confidentiality, integrity, dan availability di Puskesmas
Tasikmadu Karanganyarn bahwa keamanan data pada aspek confidentiality dimana saat log-in ke aplikasi
SIMPUS user sudah mempunyai hak otentikasi menggunakan username dan password disetiap bagiannya.
Hanya saja SIMPUS belum dilengkapi dengan Automatic Log Off. Dibagian aspek integrity keamanan
datanya sudah dikatakan aman karena data hanya bisa diedit oleh pengguna pelayanan dibagiannya saja
dan untuk penghapusan data hanya bisa dilakukan oleh pihak berwenang, di bagian aspek availability
dimana dalam aspek ini sudah menunjang untuk keamanan datanya dikarenakan saat data dibutuhkan pasti
tersedia. Data SIMPUS juga bisa diakses dimanapun asalkan mempunyai hak akses. Untuk back-up datanya
masih manual yang dilakukan setiap hari atau bisa di lakukan secara periodic jadi belom otomatis back-up
data.

Kata Kunci : Keamanan Data SIMPUS, Confidentiality, Integrity, Availability

Abstract

Data security is the confidentiality, integrity, and availability of information. The security of patient data in
SIMPUS at Puskesmas Tasikmadu Karanganyar does not yet have an Automatic Log Off. It can cause the
system being accessed by unauthorized users and information leakage. The purpose of this study was to
know the security of SIMPUS data at Puskesmas Tasikmadu Karanganyar. The type of research used was
descriptive with qualitative approach. The subjects in this study were SIMPUS users in the outpatient
registration section while the object is SIMPUS in the outpatient registration section. The data were
collected through interview and observation by using research instruments i.e. unstructured interview
guidelines and observation. the technique of data analysis covered, editing, data reduction, data
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presentation, and conclusion drawing. The analysis used was descriptive. The results of the research showed
that the security review of electronic medical record data in the SIMPUS application based on
confidentiality, integrity, and availability at Puskesmas Tasikmadu Karanganyar stated that data security in
the confidentiality aspect when the user logged in to the SIMPUS application the user had already has
authentication rights using a username and password in each section. How ever, SIMPUS had not yet
equipped with Automatic Log Off. In the integrity aspect, the data security was said to be safe because the
data could only be edited by service users in their section only and for data deletion could only be done by
author. In the availability aspect, it had this supported the data security because the data were always
available when needed. SIMPUS data could also be accessed anywhere as long as it had access rights. The
data back-up was manual which was done daily or periodically so the data back-up had not geen automatic

yet.

Keywords: SIMPUS Data Security, Confidentiality, Integrity, Availability

PENDAHULUAN

Di Indonesia, penguatan peran sektor
kesehatan merupakan pilar penting program
pembangunan, selain sektor pendidikan.
Dalam hal ini, penguatan peran puskesmas
sebagai garda terdepan dalam pelayanan
kesehatan masyarakat merupakan hal yang
sangat penting dalam program kesehatan
pemerintah. Salah satunya adalah memastikan
ketersediaan data kesehatan masyarakat untuk
mengukur kinerja dan mengembangkan
kebijakan (Barsasella, 2012).

Dalam era digital pemanfaatan
teknologi informasi tidak lagi menjadi nilai
tambah namun sudah menjadi standar
implementasi Sistem Informasi Manajemen
Puskesmas (SIMPUS) yang merupakan solusi
tepat untuk meningkatkan standar pelayanan
kesehatan  (Barsasella, 2012). Menurut
Permenkes Rl Nomor 31 Tahun 2019 Tentang
Sistem Informasi Puskesmas menyatakan
bahwa SIMPUS adalah suatu tatanan yang
menyediakan informasi untuk membantu
proses pengambilan  keputusan  dalam
melaksanakan. Di sisi lain, menurut
Qamaddin (2020), keamanan data adalah
jaringan entitas yang berkomunikasi yang
dapat dibuat dengan berbagai cara, seperti
perutean, kebijakan kontrol akses atau yang
mungkin termasuk pelabelan yang meliputi
bagaimana sistem diberi label sehingga
mampu  mengekspresikan  banyak  jenis
persyaratan keamanan.

Menurut Peraturan Arsip Nasional
Republik Indonesia Nomor 15 Tahun 2021
tentang Sistem Manajemen Keamanan
Informasi di Lingkungan Arsip Nasional
Indonesia, keamanan informasi  berarti
menjaga  kerahasiaan,  keutuhan, dan

ketersediaan informasi. Hubungan antara
SIMPUS dan keamanan sistem pada dasarnya
sama dengan Sistem Informasi Manajemen
Puskesmas menjamin kerahasiaan organisasi.

Berdasarkan Survey pendahuluan di
Puskesmas Tasikmadu Karanganyar
ditemukan bahwa keamanan data pasien pada
SIMPUS belum adanya Automatic Log Off,
dikarenakan saat sistem ditinggalkan oleh
pengguna tidak dapat Automatic Log Off. Hal
itu dapat mengakibatkan sistem diakses oleh
pengguna yang tidak berhak dan dapat
terjadinya kebocoran informasi. Maka dari itu,
perlu adanya keamanan data pada aplikasi
SIMPUS.

METODE PENELITIAN

Jenis penelitian ini adalah deskriptif
dengan pendekatan kualitatif yaitu penelitian
yang menggambarkan dan menganalisis tentang
keamanan data rekam medis elektronik pada
aplikasi SIMPUS berdasarkan aspek
confidentiality, integrity, dan availability di
Puskesmas Tasikmadu Karanganyar. Penelitian
ini dilaksanakan di bagian pendaftaran Rekam
Medis Rawat Jalan  Puskesmas Tasikmadu
Karanganyar. Penelitian dilakukan pada bulan
Februari sampai Maret tahun 2024. Subyek dari
penelitian merupakan 3 petugas pengguna
SIMPUS vyaitu petugas pendaftaran Rekam
Medis, Perawat dan Kepala Rekam Medis.
Penentuan subyek menggunakan purposive
sampling berdasarkan rekomendasi. Kriteria
dalam penentuan subyek penelitian ditentukan
berdasarkan lamanya petugas yang sudah
menggunakan SIMPUS minimal 1 tahun. Objek
dalam penelitian ini adalah Aplikasi Sistem
Informasi Manajemen Puskesmas (SIMPUS)
bagian Rekam Medis Rawat Jalan Puskesmas
Tasikmadu Karanganyar. Instrumen penelitian

p-ISSN:

| e-ISSN: 2807-2596

website: ijhim.stikesmhk.ac.id/index.php/ojsdata/article/view/212



Indonesian Journal of Health Information Management (IJHIM) Vol. 4 No. 2 (2024)| 3

terdiri dari pedoman observasi, pedoman
wawancara, dan alat perekam. Cara pengumpulan
data terdiri dari observasi dan wawancara tidak
terstruktur. Teknik pengolahan data terdiri dari
pengumpulan  data, penyuntingan  data,
penyaringan data, penyajian data, dan penarikan
kesimpulan. Analisis data yang digunakan dalam
penelitian ini adalah analisis deskriptif.

HASIL DAN PEMBAHASAN

Keamanan Data SIMPUS di tinjau
Berdasarkan Aspek Confidentiality
Berdasarkan hasil wawancara dan observasi
dapat disimpulkan terkait hasil wawancara dan
hasil observasi ditinjau dari aspek Confidentiality
sebagai berikut:

a. Pengelolaan data otentikasi saat login ke
SIMPUS  setiap user bagian sudah
mempunyai username dan password sendiri-
sendiri. Jadi tidak semua orang bisa
mengakses aplikasi SIMPUS menggunakan
hak akses tidak sah (otorisasi)

h. Pengaksesan aplikasi SIMPUS bisa di akses
lebih dari satu orang.

c. Penerapan dalam pembuatan password bebas
belum kombinasi angka dan huruf, terkait
kesalahan entry data menjadi tanggung jawab
setiap user bagian karena setiap user sudah
memiliki username dan password masing-
masing disetiap bagian.

d. Sistem SIMPUS belum di lengkapi dengan
Automatic Log Off.

Menurut Peraturan Menteri Kesehatan No
24 tahun 2022 tentang Rekam medis pasal 29
menjelaskan bahwa Confidentiality
(Kerahasiaan) merupakan jaminan Keamanan
data dan informasi dari gangguan pihak internal
maupun eksternal yang tidak memiliki hak akses
(otorisasi), sehingga data dan informasi yang ada
dalam Rekam medis Elektronik terlindungi
penggunaan dan penyebarannya.

Di Puskesmas Tasikmadu Karanganyar
Keamanan Data SIMPUS di tinjau berdasarkan
aspek Confidentiality dimana saat log-in user
sudah mempunyai username dan password di
setiap bagiannya masing- masing. Pada saat
otentikasi (pengaksesan pengguna yang sah)
SIMPUS di Puskesmas Tasikmadu Karanganyar
bisa di lakukan oleh user pemberi pelayanan saja
yang mempunyai hak otentikasi (hak akses), jadi
tidak semua orang bisa mengakses aplikasi
SIMPUS menggunakan hak akses tidak sah

(otorisasi), untuk sistem log-out langsung log-out
saja, tidak ada penerapan dalam pembuatan
password nya. Hal itu sudah sesuai dengan
SOP/II/211  Tentang  Sistem  Informasi
Manajemen  Puskesmas (SIMPUS) vyang
menyatakan bahwa petugas log-in pada aplikasi
SIMPUS sesuai password masing-masing.
Tetapi, hasil penelitian ini belum sesuai dengan
Sudra (2020) yang menyatakan bahwa untuk
meminimalkan dimana pengguna tidak sah
memanfaatkan sistem yang sedang aktif, maka
perlu ditunjang dengan Kemampuan Automatic
Log Off.

Kegunaan log off yaitu untuk mengganti
penggunaan user berbeda pada satu komputer
dengan menutup semua program yang sedang
berjalan, dan juga melindungi aplikasi SIMPUS
dari gangguan pihak yang tidak berhak dengan
melakukan Log off sistem aplikasi SIMPUS. Di
Puskesmas Tasikmadu Karanganyar belum di
lengkapi dengan Automatic Log Off (ALO) jadi
belum bisa menonaktifkan secara otomatis,
apabila petugas pengguna meninggalkan pada
keadaan saat log-in maka sistem tersebut dapat
digunakan oleh orang yang tidak berkepentingan
(otorisasi). Maka dari itu perlu adanya evaluasi
terkait Keamanan data di aspek confidentiality di
mana saat sistem ditinggalkan oleh petugas
pengguna tidak Automatic Log Off sehingga
sistem dapat di akses oleh pengguna yang tidak
berhak (otorisasi) dan bisa berakibat pada
kebocoran informasi maka dari itu perlu adanya
sistem Automatic Log Off atau bisa dilakukan Log
off sistem aplikasi SIMPUS pada saat
meninggalkan aplikasi sesaat. Hal tersebut sudah
sesuai dengan penelitian Fitriyani et.al., (2016)
yang menyatakan bahwa sistem SIMPUS belum
dilengkapi dengan Auto log off ketika tidak
dipergunakan dalam waktu tertentu dan fitur
integritas.

Keamanan Data SIMPUS di tinjau

Berdasarkan Aspek Integrity

Berdasarkan hasil wawancara dan observasi

dengan ketiga responden tersebut menyatakan

bahwa tidak ada batasan saat perubahan atau

pengeditan data. Dapat disimpulkan terkait hasil

wawancara dan hasil observasi ditinjau dari aspek

Integrity sebagai berikut:

a. Proses pegeditan data dapat dilakukan oleh
user di bagiannya masing- masing dengan
mengklik tombol edit.
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b. Penghapusan data hanya bisa dilakukan oleh
user yang berwenang yaitu admin SIMPUS

c. Tidak ada batasan waktu saat merubah dan
mengedit data.

Menurut Nurul Hayaty 2020 tentang
Sistem Keamann menjelaskan bahwa integrity
(keaslian) berarti menjamin bahwa
data/informasi yang dimiliki terjaga keasliannya,
tidak berubah tanpa pemilik informasi. Di dalam
integrity terdapat 2 mekanisme pengamanan
yaitu mekanisme priventif dan mekanisme
detektif. Mekanisme priventif merupakan
kontrol akses untuk menghalangi terjadinya
modifikasi data. Sedangkan mekanisme detektif
adalah untuk melakukan deteksi terhadap
modifikasi yang telah dilakukan oleh orang lain.

Di Puskesmas Tasikmadu Karanganyar
Keamanan SIMPUS di tinjau berdasarkan aspek
integrity dimana saat pengeditan data di SIMPUS
bisa dilakukan di bagianya saja seperti perawat
hanya bisa mengedit bagian kolom perawat,
dokter hanya bisa mengedit dibagiannya saja dan
saat pengeditan data tidak ada batasan waktu.
Tetapi untuk penghapusan data hanya berhak
dilakukan oleh pihak yang berwenang saja atau
administator SIMPUS. Hal ini sudah sesuai
dengan Sudra (2020) yang menyatakan bahwa
intregritas mengandung informasi yang tersedia
hanya di ubah atau diolah untuk kebutuhan
tertentu dan oleh pengguna tertentu yang berhak.

Hal ini juga sudah sesuai dengan penelitian
Sofia, et.al., (2022) yang menyatakan bahwa
pertimbangan integritas ketika menerapkan
catatan kesehatan elektronik di fasilitas kesehatan
dilakukan dengan perubahan atau penghapusan
data oleh administrator.

Keamanan Data SIMPUS di tinjau

Berdasarkan Aspek Availability

Berdasarkan hasil wawancara dan observasi

dapat disimpulkan terkait ditinjau dari Aspek

Availability sebagai berikut:

a. Data selalu bisa diakses kapanpun dan
dimanapun saat data dibutuhkan.
Kendala server down user tetap melakukan
pengentrian data ke SIMPUS tetapi dalam
mode offline setelah server kembali normal
maka di lakukan singkronisasi data dan
setelah itu data yang sudah di entry sudah
kembali ke mode online.

b. Back-up data masih dilakukan manual
dilakukan secara periodik dan bisa dilakukan
setiap hari, dan data back-up tersimpan di

komputer server, google drive dan komputer
atas admin yang masih satu gedung.

Menurut Peraturan Menteri Kesehatan No
24 tahun 2022 tentang Rekam medis pasal 29
menjelaskan bahwa ketersediaan merupakan
jaminan data dan informasi yang ada dalam
Rekam medis Elektronik dapat diakses dan
digunakan oleh orang yang telah memiliki hak
akses yang ditetapkan oleh Pimpinan Pelayanan
Kesehatan.

Di Puskesmas Tasikmadu Karanganyar
keamanan data SIMPUS di tinjau berdasarkan
aspek Availability keadaan dimana saat data
dibutuhkan pasti tersedia dan bisa diakses
dimanapun tempatnya, hal tersebut sudah sesuai
dengan Sudra (2020) yang menyatakan bahwa
petugas pelayanan kesehatan akan lebih lancar
menjalankan tugasnya bila informasi yang
dibutuhkan selalu siap pada saat dibutuhkan.

SIMPUS di Puskesmas Tasikmadu
Karanganyar untuk proses back-up data belum
dilakukan otomatis back-up data 24 jam masih di
lakukan back-up data manual yang dilakukan
secara periodic dan juga bisa dilakukan setiap
hari. Untuk back-up datanya dilakukan dengan
cara memback-up semua data ke komputer
server, google drive dan di komputer atas yang
disimpan dalam bentuk file data base msygl yang
tidak bisa dibuka disembarang program tetapi
masi dalam satu gedung. Tetapi Puskesmas
Tasikmadu Karanganyar sudah mengupayakan
untuk mengusulkan ke Dinas Kesehatan untuk
bisa membantu menyimpan back-up an data di
luar gedung tersebut. Hal tersebut sudah sesuai
dengan SOP/INI/211 tentang Sistem Informasi
Manajemen  Puskesmas (SIMPUS) yang
menyatakan bahwa petugas melakukan back-up
data secara berkala dan hasil back-up disimpan
pada media yang ada (hard  disk
eksternal/lkomputer lain) untuk keamanan.
Tetapi, hasil penelitian ini belum sesuai dengan
Sudra (2020) yang menyatakan bahwa sistem
juga harus memiliki kemampuan untuk
penyalinan data (back-up) tanpa mengganggu
fungsi- fungsi lainnya dan mampu membangun
informasi dari salinan data tersebut. Maka dari itu
perlu adanya evaluasi terkait terkait keamanan
data di aspek availability dimana saat sistem
menyimpan bisa otomatis tersimpan di back-up
an data guna mengantisipasi peretasan data
pasien. Hal tersebut sesuai dengan penelitian
Sofia, et.al., (2022) yang menyatakan bahwa
pada penerapan rekam medik elektronik di
fasilitas kesehatan dibuktikan dengan dapat
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terhubungnya sistem informasi  kesehatan
dengan perusahaan lain khususnya BPJS
kesehatan, serta menggunakan proses backup
data otomatis guna mengantisipasi peretasan data
pasien. Apabila sistem mengalami gangguan
buruk di Puskesmas Tasikmadu Karanganyar
tetap melakukan pengentrian data ke SIMPUS
tetapi dalam mode offline, jika server kembali
normal maka dilakukan singkronisasi data dan
data yang di entry dalam keadaan offline menjadi
online kembali dan juga melakukan enkripsi data.

SIMPULAN

Keamanan data SIMPUS di tinjau
berdasarkan aspek confidentiality, dimana saat
user log-in ke aplikasi SIMPUS sudah
menggunakan hak otentikasi seperti memliliki
username dan password di setiap bagianya
masing- masing sehingga tidak semua orang bisa
log-in. Terkait kesalahan entry data menjadi
tanggung jawab setiap user bagian. Hanya saja
SIMPUS belum dilengkapi dengan Automatic
Log Off.

Keamanan data SIMPUS di tinjau
berdasarkan aspek integrity dimana dalam aspek
ini sudah dikatakan aman karena data saat diakses
bisa diedit oleh pengguna pelayanan dibagiannya
saja dan untuk penghapusan data hanya bisa
dilakukan oleh admin SIMPUS atau pihak yang
berwenang.

Keamanan SIMPUS di tinjau berdasarkan
aspek availability dimana dalam aspek ini sudah
menujang keamanan data karena saat data
dibutuhkan pasti tersedia, data SIMPUS juga bisa
diakses dimanapun asalkan user memiliki
otentikasi (hak akses) seperti username dan
password, hanya saja untuk SIMPUS belum
dilengkapi back-up data otomatis tersimpan
dikomputer server yang hidup 24 jam.

SARAN

Perlu adanya evaluasi keamanan data
dalam aspek confidentiality dimana saat sistem
ditinggalkan oleh petugas tidak Automatic Log
Off, sistem tidak dapat diakses oleh pengguna
yang tidak berhak yang dapat berakibat pada
kebocoran informasi, maka dari itu petugas
diharapkan untuk log-off dari aplikasi SIMPUS
ketika meninggalkan komputer meskipun sesaat.

Perlu adanya evaluasi keamanan data
dalam aspek availability dimana pada saat data

tersimpan belum menerapkan back-up data
otomatis 24 Perlu adanya evaluasi keamanan data
dalam aspek availability dimana pada saat data
tersimpan belum menerapkan back-up data
otomatis 24 jam, untuk itu perlu adanya back-up
data otomatis yang langsung tersimpan di
komputer server, komputer atas, google drive,
dan perlu dilakukan penyimpanan data di luar
gedung (Dinas Kesehatan) agar data tetap aman
dan dapat dipulinkan kembali sewaktu-waktu
guna mengantisipasi peretasan data pasien.
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